Ninfra GRC auf den
Punkt gebracht

Was Sie von Ninfra GRC erwar ten konnen
und wie die Zusammenarbeit funktioniert.




GRC-Losungen im Vergleich

GRC-Anforderungen sind mehrdimensional. Neben Compliance Themen wie beispielsweise der NIS2
Richtlinie sind Unternehmen auch vielen Sicherheitsrisiken ausgesetzt. Strafzahlungen auf Grund von

ComplianceverstoBen erscheinen im Vergleich zu Auswirkungen von Cyber-Angriffen milde auszufallen.

HeiBt: ein reiner Compliance-Fokus reicht oft nicht aus, um kostenoptimiert mit GRC-Anforderungen
umzugehen: Es muss parallel auch an der IT-Infrastruktur gearbeitet werden, um die Sicherheit
tatsachlich zu verbessern. Hierbei kommt es oftmals zu Diskrepanzen und Konflikte, was in der Natur
einiger Losungen liegt. Wie sich verschiedene Herangehensweisen unter diesen Umstanden schlagen,
zeigt folgende Ubersicht:

Passend
bei:

Lock-
methode:

Realitat:

Abhén-
gigkeit:

Liefer-
gegen-
stand:
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Externe GRC - Plattform

Mdglichst schnell
Basisdokumentation fir
moglichst viele Compliance-
Bereiche

Security & Compliance wird
propagiert

Compliance-Anleitung wird
geliefert

Hoch, Ablaufdatum
Plattform =
Ablaufdatum Compliance

Externe Plattform zur
Dokumenten-erstellung und
-ablage, effiziente
Blndelung von Input,
schriftliche Anleitungen (+
Videotutorials), tw. externes
Beratervolumen, High-Level
Dashboards

Intranet (Ninfra IT)

Organisationen mit M365-
Mandant, mit Compliance-
und Sicherheits-
anforderungen

IT und GRC aus einer Hand

Geliefert wie bestellt (siehe
nachste Seite)

Gering, alle Arbeits-
ergebnisse bleiben erhalten.
Zu kalkulierbare Kosten

Hands-On Unterstitzung bei
Erstellung von Dokumenten &
Policies im eigenen Intranet
mit Verbindung zu
technischer Umsetzung.
Nicht nur Support, sondern
bei Bedarf auch
Verantwortungsubernahme
(z.B. CISO-as-a-Service)

IT-Systemhaus

Bestehende
Zusammenarbeit: Interner
Compliance-Beauftragter
sucht technische
Unterstltzung

“Glnstiges” SchlieBen der
Compliance-LUcke von
vertrautem Partner

Niedriger Monatsbetrag,
hohe Projektkosten

Hoch, Projektpreise kdnnen
stark variieren, kein
Vergleichswert bzgl.
Compliance

Basis Templates, Berater-
volumen, Liefergegenstande
aus Projekten, "minimale
Compliance", nicht zusam-
menhangende MaBnahmen
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Resultate der Losungen

Niveau

Ziel: 8/10

Umgang
mit Sicher-
heitsllicke:

Niveau

Ziel: 8/10

Preis-
Leistung
Gesamt-
paket:

Fazit:
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Externe GRC - Plattform
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Compliance Sicherheit

Oft: gar nicht - falsches
Geflihl von Sicherheit.
Ansonsten: interne IT, die
weitere externe
Dienstleister hinzuziehen
muss: teuer und schwer
kalkulierbar.
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0-2

Compliance Sicherheit

Compliance: gut
Sicherheit: maBig

Kosmetische Compliance-
Losung mit keinem/
marginalen Impact auf die
Sicherheit. Weder
Verbindung noch Rick-
koppelung (Kontroll-
mechanismus) zwischen
Compliance (Policies) und
technischer Umsetzung
moglich.

Intranet (Ninfra IT)

|2

Compliance Sicherheit

Licken werden
systematisch Uber Ninfra-
IT-Services (Deploy, Run,
Defend) zu monatlich
gleich-bleibenden Kosten
kontrolliert und bei Bedarf
geschlossen. Aus einer
Hand — mit

Wirksamkeitsnachweis.

Compliance Sicherheit

Compliance: gut
Sicherheit: sehr gut

Die automatisierte
Verbindung und
Rlckkoppelung zwischen
Policies, technischer
Umsetzung & Wartung
sorgt fUr die einmalige
Madglichkeit, Security- und
Complianziele gleichzeitig
Uber die Hinzunahme der
Ninfra IT-Services zu
erreichen.

IT-Systemhaus

I2

Compliance Sicherheit

Bei Bedarf werden
entdeckte Lucken Uber
unverhaltnis-maBig
kostspielige Projekte
punktuell geschlossen.
(Realitat: mit Kanonen auf
Spatzen schieBen)
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Compliance Sicherheit

Compliance: maBig
Sicherheit: gut

Initial ,,glinstig”. Reicht
i.d.R. gerade aus, um die
erste Zertifizierung zu
erreichen. Weder
Verbindung noch
Rlckkoppelung zwischen
Compliance (Policies) und
technischer Umsetzung.
Nicht nachhaltig.
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Option 2: Intranet

Besteht GRC-(Nachhol-)Bedarf, bietet eine Intranetldsung ein duBerst gutes Preis-Leistungsverhaltnis. Je nach Ausgangssituation gibt es
hierfir zwei Optionen:

ENTWEDER Home Abteilungen

Sie haben bereits ein Intranet?
Wir integrieren die Inhalte in
bestehende Struktur. Firmen-Intranet Interne Doku. News

Compliance Management-Systeme

ODER

Noch kein Intranet? Wir legen den

Grundstein. Firmen-Intranet Compliance Management Systeme

+ Professioneller, zielgerichteter Support (z.B. CISO-as-a-Service)

M365 Technische Konfiguration

Policy & Dokumentation

& Organisatorische Konfiguration

Reporting Andere Tools

= Simultan Compliance- & Sicherheitsziele erfolgreich erreichen

Stichwort: Text to Security durch direkte Verkniipfung von Policies und technischen MaBnahmen

Ninfra @



Zusammenfassung

Ninfra IT hat mit sich mit den GRC-Services das Ziel gesetzt, Unternehmen bei GRC-Anforderungen sowohl aus
Compliance- als auch Sicherheitsperspektive zu helfen. Wir sind in der Lage, die technischen und
organisatorischen MaBnahmen selbst zu implementieren. Unsere Services umfassen:

Know

Inkludiert die Implementierung und
die Wartung eines Intranets, um
eine solide Grundlage fur
Managementsysteme zu schaffen.

Intranet

o Intranet Provision
o M365
o Sharepoint, Teams,
Power-Plattform, Admin
Center
o Atlassian
o Jira, Confluence
* Google Workspace
» Notion
+ Governance Structure
e GRC Einordnung
o Prozesstibersicht
« Technical Management Systems
Support
o Wartung des
Managementsystems

Gesamtlosungen statt
Einzelldsungen

Bei Ninfra werden einzelne Managementsysteme bei Bedarf in
Integrierte Managementsysteme zusammengefuhrt, die auch in
Krisensituationen widerstandsfahig bleiben. Fir die koordinierte
Umsetzung lhrer Unternehmensstrategien. Auch ein bereits
bestehendes Intranet muss nicht entfernt oder ersetzt werden, wir

Manage

Inkludiert den modularen Aufbau
einzeln auswahlbarer
Managementsysteme und deren
optionalen Betrieb.

Integrierte Managementsysteme

* QMS (IS0 9001)
e Q-Manager as a Service

« ISMS (ISO 27001)

o NIS2-Readiness

e TISAX “Info High”

o TISAX “Info Very High”

e CISO as a Service
BCM (ISO 22301)
Al (ISO 42001)
Privacy (ISO 27701)
Compliance (ISO 37301)

Audit

©

Liefert unabhangige Compliance-
und Risiko- Audits, um
Schwachstellen aufzudecken.

Audit Services

« Compliance based Audit
» 1SO 27001
* NIS2
o TISAX
e 1SO 22301
» 1SO 9001
» 1SO 42001
 Risk based Audit
* ISMS
BCM
PISM
Compliance Mgmt.-System
IMS

Skalierbares Intranet als GRC-
Fundament

Nahtlos in Ihr Unternehmen integriert und vernetzt mit allem, was
Sie fur effektives GRC-Management bendtigen. Klare
Verantwortlichkeitsstrukturen stellen sicher, dass alle wissen,
woflr sie zustandig sind. Abhangig von lhren Mitarbeitenden,
kann die Benutzerverwaltung ohne groBe Anpassung

integrieren relevante GRC Inhalte in Ihre vorhandene Struktur. Ubernommen werden.

Jetzt unverbindliches
Beratungsgesprach vereinbaren!

Ninfra IT Solutions GmbH
+ 49 (0) 89 262 025 981
i.kutzbach@ninfraitsolutions.de
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https://outlook.office365.com/book/NinfraITasaService@ninfraitsolutions.de/
https://outlook.office365.com/book/NinfraITasaService@ninfraitsolutions.de/

